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Abstract—The information exchange through the public sphere still leaves vulnerabilities, so it needs security through a cryptographic process.
One of the cryptographic models that can stand for more than 300 years called Vigenere Cipher, before being solved by Kasiski and Friedman.
This article discusses the development and evolution of the Vigenere Cipher. Until now, the use of Vigenere Cipher can still be applied to make
information exchange and communication transactions. Its development, the Vigenere evolution focuses on three parts, the development by the
hybrid method, the development by the key generating process and the development by the number of character sets in Vigenere. Based the
development of these three focuses, Vigenere Cipher has ablility to provide a better level of security for the encoded information. Another
advantage is that the Vigenere Cipher with this development can be applied and accepted for security and information exchange in a wider field.

Abstrak—Pertukaran informasi melalui ruang publik masih menyisakan kerentanan keamanan, sehingga perlu mekanisme pengamanan melalui
proses kriptografi. Salah satu model kriptografi yang dapat bertahan hingga lebih dari 300 tahun adalah Vigenere Cipher, sebelum dipecahkan
oleh Kasiski dan Friedman. Artikel ini membahas tentang perkembangan dan evlolusi Vigenere Cipher. Hingga saat ini, penggunaan Vigenere
Cipher masih dapat diaplikasikan untuk mengamankan petukaran informasi dan transaksi komunikasi. Dalam perkembangannya, bentuk evolusi
pada Vigenere terfokus pada tiga bagian, pengembangan dengan metode hibrid, pengembangan pada proses penerbitan kunci yang digunakan
dan pengembangan pada jumlah karakter set yang digunakan pada Vigenere. Dengan pengembangan pada ketiga fokus tersebut, maka Vigenere
Cipher mampu menyuguhkan tingkat keamanan yang lebih baik pada informasi yang disandikannya. Keuntungan lain adalah Vigenere Cipher
dengan pengembangan ini dapat diaplikasikan dan diterima untuk pengamanan dan pertukaran infomasi pada bidang yang lebih luas.

Kata Kunci—Vigenere, Cipher, Informasi, Kunci, Pengembangan .

I. PENDAHULUAN

Komunikasi intermet antara dua entitas atau lebih memiliki
tujuan untuk menyampaikan informasi. Informasi yang
disampaikan dapat berupa teks, gambar, file, pesan publik

simetris, hal ini karena penggunaan kunci pada proses
enkripsi dan dekripsi adalah sama [1] [4]. Vigenere
memproses informasi dalam bentuk teks antara teks
informasi pesan dan teks kata kunci, sehingga vigenere juga

serta bentuk bentuk percakapan [1]. Bentuk informasi yang
disampaikan juga dapat berupa informasi rahasia.
Penggunaan internet saat ini telah menjadi selayaknya
kebutuhan publik yang luas dan sangat terbuka. Kebocoran
informasi rahasia dalam internet mungkin akan dapat terjadi,
sehingga diperlukan sebuah mekanisme pengamanan yang
cukup tangguh untuk menjaganya.

Metode terbaik yang dapat digunakan untuk
mengamankan  informasi  adalah  dengan  cara
mensandikannya. Untuk mensandikan informasi, teknik
kriptografi merupakan teknik pengamanan informasi yang
paling cepat berkembang. Kriptografi merupakan sebuah
cara untuk mengamankan sebuah informasi asli yang
disusun acak dan tidak dapat dipahami selain entitas yang
berhak menerimanya [2].

Salah satu model kriptografi yang cukup bertahan lama
adalah algoritma Vigenere atau dikenal sebagai Vigenere
Cipher. Vigenere Cipher dipublikasikan pada tahun 1586
oleh Blaise de Vigenere yang pada saat itu digunakan untuk
memproses pengamanan informasi dalam bentuk teks [3].
Vigenere digolongkan pada algoritma kriptografi kunci

dikategorikan sebagai polyalphabetic cipher [1]. Kunci
dalam Vigenere digunakan secara berulang sebanyak jumlah
teks informasi yang akan disandikan [3]. Proses pada
Vigenere Cipher digambarkan seperti proses Caesar Cipher
dengan nilai pergeseran karakter yang berbeda seperti
terlihat pada gambar 1. Dengan jumlah karakter set yang
standar, gambar 2 menunjukkan alur proses pembuatan
informasi rahasia menggunakan Vigenere Cipher. Vigenere
Cipher merupakan salah satu model pengamanan informasi
yang kuat pada masanya, hingga pada tahun 1917 dapat
dipecahkan oleh Friedman dan Kasiski [5]. Untuk itu
pengembangan dan modifikasi pada Vigenere Cipher sangat
mungkin untuk dilakukan dalam tujuan memperkuat dan
menutup celah keamanan pada informasi yang dirahasiakan.

Bentuk perkembangan sebuah algoritma dapat dianggap
sebagai sebuah evolusi algoritma tersebut. Dalam
mengembangkan sebuah algoritma dan metode, perlu
adanya sebuah penelusuran yang cukup supaya terdapat alur
pengembangan yang jelas dan lebih terukur. Artikel ini akan
mengulas  perkembangan Vigenere Cipher dengan
mengadopsi proses tinjauan sistematis literatur, serta



JURNAL INFORMATIKA UPGRIS Vol. 7, No. 2 DES 2021 P/E-ISSN: 2460-4801/2447-6645 24

masukan - masukan untuk pengembangan lebih lanjut
terhadap Vigenere Cipher dengan beberapa kemungkinan
pendekatan.

Il. METODE PENELITIAN

Studi empiris dibidang ilmu komputer saat ini lebih sering
digunakan untuk melihat fenomena yang ada. Penelusuran
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Gambar. 1. Tabel Vigenere. Diadopsi dari [4]. A
dalam artikel ini mengadopsi teknik Tinjauan Literatur
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Gambar. 2. Alur Proses Enkripsi Vigenere Cipher. Diadopsi dari [4].

Sitematis seperti pada [6] [7]. Proses tinjauan ditunjukkan
pada gambar 3. Tinjauan Literatur Sistematis bertujuan
untuk memberikan tinjauan komprehensif literatur terkini
yang relevan dengan beberapa rumusan masalah. Beberapa
artikel di bidang rekayasa ilmu komputer mengadopsi [6]
untuk melakukan tinjauan literatur sistematis.

Proses Tinjauan Literatur terdiri dari tiga fase dengan
sembilan aktivitas. Pada fase pertama, sebagai pertanyaan
penelitian 1 (RQ1) ialah apakah algoritma vigenere masih
dikembangkan hingga saat ini? Dan sebagai pertanyaan
penelitian 2 (RQ2) ialah tentang bagaimana bentuk evolusi
pada algoritma vigenere?. Pertanyaan penelitian ini
ditentukan pada fase awal sebelum melakukan tahap lebih
lanjut.

Fase 1 : Tinjauan Rencana

e Tentukan Pertanyaan Penelitian
¢ Menentukan Protokol Tinjauan Litertur
¢ Memvalidasi Protokol Tinjauan Litertur

Fase 2 : Pelaksanaan Tinjauan
Literatur

 |dentifikasi Relevansi Penelitian
¢ Pemilihan Relevansi Keilmuan
® Penilaian Kualitas Artikel

¢ Melakukan Ekstraksi

Fase 3 : Peninjauan Artikel

e Penulisan Laporan
¢ Validasi

Gambar. 3. Alur Proses Tinjauan Literatur. Diadopsi dari [6].

Protokol peninjauan literatur mencakup sumber yang
akan digunakan, periode waktu artikel yang akan di tinjau,
kata kunci yang digunakan. Protokol tinjauan literatur
ditunjukkan pada tabel 1. Sumber yang digunakan adalah
artikel penelitian yang terindeks pada Google Cendikia yang
terbit pada tahun 2017 hingga 2021. Hal ini dipandang
karena bentuk pengembangan lebih lanjut akan menemukan
pengembangan terkini dari artikel yang didapatkan. Artikel
yang akan ditinjau adalah artikel yang diterbitkan pada
Jurnal dan Prosiding.

Pengumpulan artikel didasarkan pada kata kunci
pencarian pada Tabel 1 yang bersesuaian dengan kata kunci
dan abstrak artikel yang dapat diunduh. Kriteria kualitas
yang ditetapkan  untuk  menilai  studi  adalah
mengklasifikasikan makalah dalam ulasan jika berisi model,
eksperimen atau kerangka kerja. Data yang diperlukan
diekstraksi dari artikel yang didapatkan untuk menjawab
pertanyaan penelitian yang diajukan.

Langkah lain yang dilakukan dalam proses pencarian
adalah mencari pada area kerja terkait dari artikel yang
dipilih untuk meningkatkan kekuatan ulasan dengan
mengonfirmasi bahwa tidak ada referensi berharga yang
terlewatkan selama proses literasi. Data yang dikumpulkan
disintesis untuk menunjukkan hasil yang lengkap. Pada fase

Tabel 1.
Protokol Tinjauan Literatur

Tahun Terbit Artikel Sumber Kata Kunci Pencarian
2017 — 2021 Google vigenere algorithm
Cendikia modification

ketiga dari proses Tinjauan Literatur adalah menuliskan
laporan dan memvalidasi.
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I11. HASIL DAN PEMBAHASAN

Tinjauan literatur yang dilakukan dengan kata kunci
pencarian mendapatkan hasil sebanyak 916 artikel yang
ditampilkan oleh sumber. Dengan batasan tahun penerbitan
artikel, di dapatkan 29 artikel yang relevan dengan
pertanyaan penelitian. Tabel 2 menunjukkan distribusi
artikel pertahun yang didapatkan pada tinjauan literatur. Dan
Tabel 3 menunjukkan jenis artikel jurnal dan artikel
prosiding. Dengan adanya artikel yang masih di dapatkan
dalam proses penelusuran literatur, maka Vigenere Cipher
masih dikembangkan hingga sekarang.

Dari artikel yang diperoleh, pengembangan yang
dilakukan pada Vigenere Cipher adalah untuk menutup
celah kelemahan dan meningkatkan keamanan informasi
yang disandikan. Dari proses ekstraksi data dari artikel yang
diperoleh, bentuk pengembangan pada Vigenere Cipher
dikelompokkan menjadi tiga, kelompok pertama adalah
pengembangan dengan mengkombinasi Vigenere Cipher
dengan algoritma lain. pengembangan Vigenere Cipher

Tabel 2.
Tahun Publikasi Artikel

TAHUN
JUMLAH ARTIKEL
PENERBITAN
2017 4
2018 7
2019 8
2020 9
2021 1
Tabel 3.
Jenis Artikel
JENIS JUMLAH ARTIKEL
Artikel Jurnal 16
Artikel Prosiding 13

dengan cara ini sebanyak 13 artikel. Kedua adalah dengan
memodifikasi cara penerbitan kunci pada Vigenere Cipher.
Pada cara ini terdapat 15 artikel yang membahasnya. Ketiga
adalah dengan memperluas penggunaan karakter set yang
digunakan pada Vigenere Cipher, terdapat 5 artikel yang
mengulasnya. Bentuk pengelompokan artikel yang
melakukan pengembangan pada Vigenere Cipher dapat
dilihat pada tabel 4.

A. Pengembangan Dengan Hybrid Method

Pengembangan Vigenere Cipher tentunya difokuskan
pada bagaimana menaikkan tingkat keamanan dari
informasi yang disandikan. Penggabungan Vigenere Cipher
dengan algoritma lain, dipandang sebagai sebuah solusi
untuk menutup celah kelemahannya. Meningkatkan
keamanan dengan menggabungkan Vigenere dan Stream
Cipher dinilai memiliki keamanan yang tinggi disbanding
pengamanan informs hanya menggunakan Vigenere saja
[8]. Hal ini juga dipandang akan menyuliskan kriptanalis
untuk memecahkan informasi yang disandikan. Model
peningkatan lainnya adalah menggabungkan Vigenere
dengan Hill Cipher. Semakin banyak proses enkripsi yang

Tabel 4.
Kategori Pengembangan Vigenere Cipher
Indeks Mengkombinasi Memodifikasi Memperluas
No Artikel dengan Cara Penerbitan Penggunaan
Algoritma Lain Kunci Karakter Set
1 [1] - Y -
2 [2] - - Y
3 [3] Y Y -
4 [4] - - Y
5 [5] - Y -
6 [14] Y - -
7 [27] - - Y
8 [18] - Y -
9 [29] - Y -
10 [26] - - Y
11 [30] Y - -
12 [15] Y Y
13 [13] Y Y
14 [19] - Y
15 [31] Y
16 [21] - Y
17 [16] Y -
18 [8] Y -
19 [22] - Y
20 [24] - Y
21 [23] - Y
22 [25] - Y
23 [9] Y -
24 [17] Y -
25 [20] - Y
26 [11] Y -
27 [10] Y -
28 [12] Y - -
29 [28] Y - Y

dilakukan maka akan semakin lama waktu untuk
memecahkan informasi asli yang disandikan, artinya
semakin aman untuk merahasiakan informasi [9].
Hibiridisasi Vigenere dengan Hill Cipher juga dilakukan
dengan memandang ukuran kunci pada Vigenere yang
dinilai terlalu kecil sehingga akan rentan dengan model
serangan secara statistic, bentuk kelemahan lain adalah
adanya penempatan dua karakter yang sama pada blok yang
berbeda. Dengan mengkohesikan dua model ini maka akan
terbentuk algoritma yang lebih handal [10]. Peningkatan
level keamanan lain adalah pada objek citra, yakni
menggabungkan Vigenere menggunakan bitswap dan
transposisi acak [11]. Hasil kinerja yang didapatkan ialah
bahwa Entropi tertinggi diperoleh dari VC yang dioptimasi
dengan bitswap dan transposisi acak yaitu nilai entropi rata-
rata sebesar 7.9582. Peningkatan rata-rata entropi ini adalah
sebesar 37% dibanding entropi citra aslinya. Koefesien
korelasi hasil enkripsi rata-rata adalah sebesar 0.0195.
Artikel lain menyatakan bahwa perbaikan tingkat keamanan
dapat dilakukan dengan melakukan praenkripsi, yakni
melakukan perubahan bentuk karakter plainteks dengan
menggunakan teknik flip and shift kolom [12]. Modifikasi
ini  menghasilkan nilai korelasi yang lebih baik
dibandingakan proses pengamanan dengan Vigenere saja.
Modifikasi Vigenere untuk menjadi sebuah Super Enkripsi
dilakukan juga dengan menggabungkan kriptografi One
Time Pad [3] [13]. Hasil kombinasinya selain menaikkan
kemanan informasi juga akan mempercepat waktu
penyandian informasi.



JURNAL INFORMATIKA UPGRIS Vol. 7, No. 2 DES 2021 P/E-ISSN: 2460-4801/2447-6645 26

Penggabungan Vigenere Cipher dalam ranah steganografi
untuk mengamankan informasi juga dilakukan. Teknik
gabungan natara Caesar-Vigenere digaungkan dengan
teknik Steganografi Last Significant Bit (LSB) untuk
mengamankan dan menyembunyikan informasi kedalam
sebuah media gambar [14]. Vigenere juga digabungkan
dengan AES untuk pengamanan informasinya, serta teknik
penyembunyian LSB ditambahkan untuk menyembunyikan
informasi tersandi pada media gambar [15]. Pada teknik ini,
pertukaran kunci antara pengirim dan penerima
menggunakan teknik Diffie-Helman. Media audio juga
digunakan sebagai tempat penyembunyian informasi yang
disandikan dengan Vigenere, teknik LSB digunakan untuk
penyematannya [16]. Penggabungan Vigenere dengan
teknik  Steganografi akan memperkuat pengamanan
substansi informasi rahasia melalui penyamaran informasi
sehingga akan lebih sulit teridentifikasi [17].

B. Pengembangan dengan Modifikasi Kunci

Pengamanan informasi menggunakan Vigenere juga
dikembangkan dengan memodifikasi penerbitan kunci yang
digunakan. Vigenere Cipher standar menggunakan kunci
pendek yang diulang, hal ini dipandang sebagai celah
kerapuhan Vigenere. Penggunakan Euler Nuber sebagai
pembangkit kunci diusulkan untuk menambah kekuatan
Vigenere supaya tahan terhadap serangan kriptanalis [18].
Hasil yang didapat ialah bahwa bentuk kunci yang
diterbitkan dengan menggunakan Euler Number menjadi
acak dan panjang. Memodifikasi Vigenere untuk
meningkatkan kecepatan enkripsi dan dekripsi melalui
teknik pembangkitan kunci yang sederhana namun cepat
menggunakan operasi bitwise XBOX dan XOR juga
diupayakan [19]. Teknik pembuatan kunci mencakup
pemetaan (XBOX dan XOR) untuk meningkatkan
keamanannya. Hasilnya menunjukkan bahwa algoritma
yang dimodifikasi berkinerja lebih baik dan telah
meningkatkan kecepatan enkripsi dan dekripsinya. Proses
pembangkitan kunci lainnya dilakukan berdasarkan
pembangkit kunci blum blum shub, artinya kunci yang
digunakan pada proses enkripsi dan dekripsi adalah kunci
yang dibangkitkan berdasarkan pembangkit kunci blum
blum shub, sehingga proses modifikasi yang dilakukan
dalam pembangkitan kunci tersebut dapat meminimalkan
tindakan pemecahan kunci yang dilakukan pihak lain serta
algoritma ini dapat lebih optimal dalam mengamankan data
[20]. Penggunaan kunci pada RSA dimanfaatkan sebagai
penerbit kunci pada Vigenere [1]. RSA terkenal
keamanannya dengan model kunci asimetrisnya namun
memakan waktu proses yang cukup lama, dengan
menggabungkan Vigenere dan RSA pada pembangkitan
kunci maka informasi yang disandikan akan lebih aman dan
membutuhkan waktu proses yang relative lebih singkat dari
pada RSA. Penerbitan kunci juga diusulkan dengan
menggunakan tabel distribusi yang disusun secara acak dan
dinamis dengan melihat panjang karakter informasi yang
disandikan [21]. Ekspansi kunci pada Vigenere juga
mengadopsi pembangkitan kunci pada Rivest Code 6 (RC6)

[5] [22]. Bentuk kunci berulang turut dimanfaatkan untuk
meminimalkan kerentanan yang terdapat pada Vigenere [23]
[24]. Penggunaan algoritma One Time Pad yang dipadukan
dengan angka acak serta proses XOR dan XNOR sebagai
pembentuk kunci juga dimasukkan sebagai solusi [25].

C. Pengembangan dengan Perluasan Karakter Set

Jumlah Kkarakter yangdikenal dalam Vigenere standar
adalah dari A sampai Z sejumlah 26 karakter. Hal ini akan
menjadi sulit jika akan melakukan penyandian karakter dan
angka. Terlebih lagi jika informasi tersandikan
mendapatkan serangan secara statistik, maka dengan 26
karakter akan lebih mudah dianalisa oleh kriptanalis.
Pengembangan jumlah Kkarakter set pada Vigenere
berkembang menjadi 36 karakter yang mencakup huruf dan
angka diusulkan untuk menyelesaikan permasalahan
tersebut [4]. Pengembangan lain adalah penggunakan
jumlah karakter set menjadi 69 jenis [26]. Dengan 69 jenis
karakter yang digunakan pada Vigenere, maka Vigenere
akan lebih dapat diaplikasikan pada berbagai jenis transaksi
pengamanan informasi yang lebih luas. Penggunaan 95
karakter set Vigenere dilakukan untuk memperluas
adaptibility Vigenere pada berbagai bentuk perangkat
komunikasi saat ini [2], selain itu penggunaan karakter set
yang baru ini juga mendukung dalam pengamanan
pertukaran informasi perbankan dan sistem saat ini [27]
[28]. Hasil dari pengembangan jumlah karakterset pada
Vigenere akan membentuk karakteristik cipherteks yang
rumit dan akan sulit bagi pihak yang tidak berwenang untuk
melakukan intervensi pertukaran infomasi.

IV. KESIMPULAN

Pengembangan Vigenere hingga saat ini masih berlanjut,
sehingga akan lebih banyak keuntungan yang didapatkan
dengan modifikasi pada Vigenere untuk menutup celah
celah yang akan menjadikan rentan pada informasi
tersandikan. Bentuk pengembangan pada Vigenere
diklasifikasikan menjadi tiga bagian yakni pengembangan
dengan metode Hibrid, pengembangan pada proses
penerbitan kunci dan pengembangan pada penggunaan
karakter setnya. Pengembangan tersebut dilakukan dengan
tujuan menaikkan keamanan informasi yang disandikan
dengan Vigenere Cipher. Dengan adanya penelusuran
literatur tentang evolusi Vigenere Cipher, nantinya bentuk
pengembangan yang lebih baik akan lebih terfokus untuk
menutup celah lain yang belum dilakukan oleh para peneliti
sebelumnya. Sehingga informasi rahasia akan semakin
aman terhadap serangan selama proses transmisi.
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