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Abstract—This study discusses the security of data by inserting messages on a media image or steganography, previous research
is still a lot of message insertion in the form of text only sentence and some use txt format file, Current research content of messages
can be some important files that have various formatting extensions such as doc, docx, pdf, compressed files such as rar. The
contents of each file also have a text only and there is also a mixture with pictures and formulas and all have different capacities,
so in this study realize the insertion of messages with steganography technique with discrete cosine transformation (DCT) method
performed on the image processed interpolation bilinear first. The study contributed to enlarge the insertion capacity as a capacity
by using a technique of combining DCT method techniques and bilinear interpolation. The results of the study have various
combinations of test results of some standard performance test results on Imperectibility test successfully extracted, Fidelity
successfully extracted, Robustness failed extracted and Recovery successfully extracted. The success in the category is less good,
because it gets the level of accuracy with MSE worth 8.35 but the value of PSNR of 27.87 dB.

Abstrak—Penelitian ini membahas tentang keamanan data dengan penyisipan pesan pada suatu media gambar atau steganografi,
penelitian sebelumnya masih banyak penyisipan pesan berupa text kalimat saja dan beberapa menggunakan file berformat txt.
Penelitian saat ini isi pesan dapat berupa beberapa file penting yang memiliki format extension bermacam-macam seperti doc, docx,
pdf, file terkompres seperti rar. Isi dari setiap file juga ada yang text saja dan ada juga campuran dengan gambar dan rumus dan
semuanya memili kapasitas berbeda-beda, maka pada penelitian ini merealisasikan penyisipan pesan dengan teknik steganografi
dengan metode discrete cosine transformation (DCT) yang dilakukan pada citra yang diproses interpolasi bilinear terlebih dahulu.
Penelitian memberikan kontribusi untuk memperbesar kapasitas penyisipan sebagai daya tampung dengan menggunakan teknik
penggabungan antara teknik metode DCT dan interpolasi bilinear. Hasil dari penelitian memiliki barbagai kombinasi hasil uji
beberapa standar hasil pengujian performansi pada uji Imperectibility berhasil diekstrak, Fidelity berhasil diekstrak, Robustness
gagal diekstrak dan Recovery berhasil diekstrak. Keberhasilan dalam kategori kurang baik, karena mendapatkan tingkat akurasi
dengan MSE senilai 8.35 namun nilai PSNR sebesar 27.87 dB.

Kata Kunci—steganografi, kriptografi, discrete cosine transformation (DCT), interpolasi bilinear, watermarking, Information
hidding.

PENDAHULUAN

Keamanan data merupakan hal yang penting,
informasi yang terdapat terdapat pada data tersebut
menjadi bersifat apakah rahasia atau biasa, beberapa
instansi atau badan usaha juga kebanyakan
memerlukan informasi penting tersebut dan
menginginkan pihak lain atau kompetiter tidak
mengetahuinya, contoh informasi yang penting
tersebut dapat berupa resep suatu perusahaan badan
usaha yang bersifat baik rutin atau berkala, data rekam
medis Klinik atau rumah sakit, ada juga laporan
keuangan suatu badan usaha juga hal yang penting
dan bersifat privat, untuk metode keamanan data
banyak  tekniknya, salah  satunya  adalah
penyembunyian data pada media tertentu atau dalam
bahasa asing disebut Information hidding.

Information hidding sebagai teknik diantara salah
satu keamanan data yang didalamnya merupakan
teknik penyembunyian data yang bersifat rahasia

kedalam media lain sehingga keberadaan data rahasia
tersebut tidak diketahui atau disadari adanya oleh
orang lain, didalam information hidding terdapat
beberapa metode diantaranya ada metode convert
channels, metode steganography, metode anonymity,
metode copyright marking. Teknik steganography
didalamnya ada linguistic steganography dan
technical  steganography.  Klasifikasi  teknik
steganografi ~ terdapat dua  kategori  yaitu
watermarking dan steganography[12].
Steganography (covered writing) didefinisikan
sebagai ilmu dan seni untuk menyembunyikan pesan
rahasia (hiding message) sedemikian sehingga
keberadaan (eksistensi) pesan tidak terdeteksi oleh
indera manusia[5]. Steganografi secara teknik sama
dengan watermarking, namun berbeda hal tentang sisi
yang dianggap pentingnya, vyaitu hal yang
disisipkanlah yang menjadi dominasi penting, dan
media untuk penyisipannya tidak menjadi objek yang
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dianggap penting, arti dari hal yang disisipkan
tersebut adalah dapat berupa pesan atau yang lain dan
bersifat rahasia[2].

Teknik steganografi dari Penelitian sebelumnya
masih banyak penyisipan pesan berupa text kalimat
saja dan beberapa menggunakan file berformat txt,
beberapa penelitian belum memiliki hasil bahwa
penyisipan pesan berupa suatu file dengan kapasitas
yang lebih besar, isi pesan dapat berupa beberapa file
penting yang memiliki format extension bermacam-
macam seperti doc, docx, pdf, file terkompres seperti
rar, isi dari setiap file juga ada yang text saja dan ada
juga campuran dengan gambar dan rumus serta
semuanya memiliki kapasitas berbeda-beda, pada
penelitian ini akan menggunakan dimensi image asal
sebelum dilakukan interpolasi/pembesaran 256 x 256
pixels. Beberapa penelitian lain banyak melakukan
kombinasi secara analisis seperti dalam jurnal-jurnal
terbaru  menggunakan metode-metode yang ada,
kususnya dengan model penggabungan teori
matematik. Pada penelitian inovasi ini penulis akan
menggabungkan teknik steganografi dengan model
penyisipannya menggunakan teori matematik
descrete cosine transform yang dipadukan dengan
model teori matematik interpolasi bilinear.

I. METODE PENELITIAN

Teknik yang menjadi metode dari proses steganografi
berawal dari penyiapan media sebagai cover image
untuk dilakukan proses zooming yaitu dengan teknik
model interpolasi bilinear, kemudian dijadikan
sebagai media/wadah untuk menyisipkan pesan, dan
teknik penyisipannya menggunakan metode (Discrete
Cosine Transform) DCT. Adapun metode secara
arsitektur dapat digambarkan sebagai berikut:

Cover Image

Cover
Image
__andl
terlnterpolasi

] Proses Encode Proses
File Pesan Steganografi  — <«—{ Interpolasi Bilinear
(ocT) I Cover Image

Proses Decode
File Pesan Steganografi |
\/] (DcT) ad

Cover Image

Gambar.1 Metode Steganografi Penyisipan dan
Ekstrak Pesan

A. Proses Interpolasi

Teknik interpolasi pada penelitian  akan
dipergunakan untuk memperbesar media yang akan
dipergunakan sebagai wadah dalam penyisipan pesan,
teknik interpolasi yang dipergunakan akan
mengadopsi model teknik bilinear interpolasi yang
memiliki metode meningkatkan atau merenggangkan
jumlah pixels pada gambar digital
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Simulasi metode interpolasi dengan teknik
interpolasi untuk proses zooming citra/image maka
terjadi perbesaran image dan perubahan pixels
sebagai berikut:
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B. Proses Encode

Teknik steganografi yang menggunakan DCT
(discrete cosines transform) dilakukan dengan
transformasi yang mengubah suatu sinyal menjadi
unsur komponen frekuensi. Penyembunyian pesan
terjadi apabila file yang digunakan untuk pesan
diinput dan proses penyembunyian pesan siap
dieksekusi dengan cara tahap pertama yaitu merubah
media

menjadi matrik 8x8 dengan dilanjutkan proses
kuantisasi dan proses entropi coding.

Dari hasil tersebut didapatkan perubahan frekuensi
yang memiliki nilai tinggi dari kiri atas sampai kanan
bawah tetapi ukuran sama. Dari bentuk itulah
kemudian penyisipan pesan dapat dilakukan pada
bagian frekuensi yang memiliki nilai 0, -1dan 1.
Adapun proses DCT dapat dilihat pada rumus
persamaan berikut:

Sluv)=ClulC |Li EE (x,¥ ::-co:i:

alZx+1u] _|:.1[.?;.' +1)v]
o J
] | m |
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S(u,v) : Data pada domain frekuensi
S(x,y) :Data pada domain ruang
u, v . Koordinat pixels untuk blok

transformasi

X, Y . Koordinat pixels untuk citra sebelum
transformasi.

C(u) : Nilai dari  koefisien  domain
transformasi pada koordinat u

C(v) : Nilai dari koefisien domain
transformasi pada koordinat u

n : Jumlah baris dalam blok yang akan
ditransformasikan

m : Jumlah baris dalam blok yang akan

ditransformasikan

C. Proses Decode

Proses decode digunakan untuk mengembalikan atau
mengeluarkan pesan menggunakan teknik invers dari
DCT atau sering disebut IDCT dengan teknik
komponen frekuensi diubah kembali menjadi suatu
sinyal. Adapun proses IDCT dapat dilihat pada rumus
persamaan berikut:
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Il. HASIL DAN PEMBAHASAN

A. Penyisipan pesan kedalam cover image

Pada penyisipan pesan kedalam cover image yang
telah terinterpolasi dengan berbagai bentuk pesan
seperti file pesan berformat extention doc, docx, pdf
dan rar. Isi dari setiap file pesan beraneka dari yang
berisi file text saja, text dan gambar serta dalam file
pesan rar ada doc dan pdf. Berikut tabel 1
Perbandingan cover asli dan hasil penyisipan file
pesan kedalam cover image yang disebut stegoimage.
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B. Ekstrak pesan dari stegoimage

Hasil ekstraksi pesan dari stegoimage melalui
proses decode pada pengujian dapat dilihat dari tabel

hasil ekstrak berikut:

Tabel 3.
File Hasil Ekstrak dari Stegoimage

Rc Stemolnaze

Tile Posax Basil Decods

1536x1536 px, 6.75 MB

#

#1" tekszetengah.doc

T =TEenleSeier o
1536x1536 px, 6.75 MB

ﬁ

§21¥5

tekssetemgah pait

3 Stegoiiekoals Ciy
1536x1536 px, 6.75 NB

3125

S tebssetengatingambar.doce

F StesciepnguiEs. timp
1336x1536 px, 6.75 MB
F |

- .

Rata-rata dari semua hasil pengujian penyisipan file
pesan kedalam cover image atau sering disebut proses
encode menjadi stego image semua mengalami

158 E5

= tekssetengabngambar pdf

=eEcnlekSmpTes BEE
1536x1536 px, 6.75 MB

perubahan kapasitas seperti tabel 2 berikut:

Tabel 2.
Penyisipan Pesan ke Cover Image
. Nama
No II;lama File Cover/Image Stegoimage
esan h >
interpolasi
filetext. doc | ganolinterpolasi. | stegofileganol.b
1 23.5KB jpg mp
113 KB 1536x1536 pX,
6.75 MB
filetext. pdf | desertinterpolasi | stegofiledesert.b
P 82.1 KB Jpg mp
142 KB 1536x1536 pX,
6.75 MB
filetextdang | koalainterpolasi. | Stegofilekoala.b
3 ambar.docx | jpg mp
31.2 KB 183 KB 1536x1536 pX,
6.75 MB
filetextdang | pinguinsinterpol | Stegofilepinguin
4 ambar.pdf asi.jpg s.bmp
158 KB 134 KB 1536x1536 pX,
6.75 MB
fileterkompr | tulipsinterpolasi. | stegofilekompres
es.rar jpg 148 KB .bmp
5 176 KB 1536x1536 pX,
6.75 MB

176 ES

fHararicen gensirar

Hasil proses decode/ekstrak untuk mengembalikan

file pesan yang semula berada didalam stegoimage

rata-rata berhasil sempurna, seperti yang diterangkan

dalam tabel berikut:

Tabel 4

Daftar file hasil ekstrak/decode

No | Stegolmage

File Pesan hasil Decode

stegofileganol.bmp
1 1536x1536 pX,
6.75 MB

tekssetengah.doc
23.5KB

stegofiledesert.omp
2 1536x1536 pX,
6.75 MB

teksetengah.pdf
82.1 KB

stegofilekoala.bmp
3 1536x1536 pX,
6.75 MB

tekssetengahgambar.docx
31,2KB

stegofilepinguins.
bmp

1536x1536 px,
6.75 MB

tekssetengahgambar.pdf
158 KB

stegofilekompres.
bmp

1536x1536 pX,
6.75 MB

fileterkompresi.rar
176 KB
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C. Pengukuran kualitas secara objektif

Pengukuran kualitas secara objektif dari citra hasil
stegoimage pada aspek fidelity dengan pengujian
mengukur setiap image asal dengan image hasil
steganogarafi/ stegoimage. Adapun hasil uji
pengukuran kualitas sebagai berikut:

Tabel 5.
Uji Aspek Fidelity
[So[ Gitra Cover Stegoimage Almarasi
1 zanoljp= stegofilezanol bap NISE
36.22
&
PIISE
32524d2
2 dezert jpe stegofiledesert. bmp MSE

L))

L
o
3

stegofilekompres omp | MNSE
> 13¢

Berdasarkan tabel 5 hasil uji objektif aspek fidelity
dari 5 kali pengujian pada setiap cover image terhadap
stegoimage memiliki rata-rata MSE 8.35 dan PSNR
seniali 27.87 dB.

1. KESIMPULAN DAN SARAN

A. Kesimpulan

Dari hasil pengujian pada teknik steganografi
dengan discrete cosines transform (DCT) pada citra
yang terinterpolasi dapat dapat menjawab hipotesis
diawal penelitian yaitu bahwa aplikasi yang dibangun
dapat mengembed data pesan yang besar seperti doc,
docx, pdf ke dalam cover image bahkan dapat
menampung file kompres rar yang isinya file doc atau
docx serta pdf, semakin besar kapasitas file pesan
yang diselipkan/embed maka memerlukan cover
image sebelum diinterpolasi juga semakin besar dan
proses encode memerlukan waktu yang lama, proses
pengembalian ekstraksi data berjalan dengan
mengeluarkan file rar, doc, docx dan pdf dari cover

image dengan proses yang disebut decode.

Kapasitas file cover image yang memiliki dimensi
256 x 256 pixels adalah 41.46 KB dan dilakukan
proses interpolasi memiliki rata-rata dimensi sebesar
1536 x 1536 pixels berkapasitas rata-rata menjadi 144
KB. Proses embed file ke dalam cover yang
terinterpolasi dengan rata-rata besar file 94.16 KB
meningkat menjadi 6.75 MB. Pengujian aspek fidelity
memiliki rata-rata PNSR 27.87 dB dan rata-rata MSE
8.35. Nilai yang memiliki Peak Signal to Noise Ratio
(PSNR) memiliki nilai kemaksimuman dari sinyal
yang diukur dengan besarnya derau yang berpengaruh
pada sinyal belum mencapai 40 dB sehingga memiliki
kategori kurang baik, namun memiliki nilai MSE
(Mean Square Error) yang cukup kecil.

B. Saran.

Berdasarkan simpulan di atas maka dapat diusulkan
beberapa saran demi menunjang penelitian
selanjutnya yaitu kebutuhan user pada penggunaan
teknologi informasi menuntut penggunaan yang
fleksibel dan praktis yaitu salah satunya perangkat
berbasiskan  mobile, maka dalam penelitian
berikutnya diharapakan untuk meneliti yang dapat
compatible  perangkat mobile  agar  dapat
diimplementasikan. Penelitian ini belum
mempertimbangkan  aspek  kecepatan = maka
diharapakan untuk penelitian berikutnya untuk
menerapkan aspek kecepatan agar memiliki nilai
manfaat yang lebih baik.
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