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Abstract— This study aims to regulate bandwidth usage and monitor website access using MikroTik. Bandwidth regulation with the aim of
equalizing internet use where the number of students and teachers is 500 people, while monitoring websites and blocking negative websites
aims to limit student access, which amounts to 416 students, consisting of 120 junior high school students, 150 vocational high school
students, and 150 students. SD 100 and students 66 people. This research was conducted at Asshodigiyah Vocational School as a technology
base in the school environment under the Asshodigiyah Foundation. The Assodigiyah Foundation oversees elementary, junior high, and
vocational schools and accommodates foreign students as boarding students. The service location is located at JI. Sawah Besar Timur No 99
Rt.9 Rw. 2 Kaligawe Village, Gayamsari District, Semarang City. The method used in this research is Research and Development (R&D) [4].
This research discusses how to create and implement to the public how to use the Mikrotik tool as a regulator of bandwidth usage and see
the sites that are accessed and if necessary block sites that are considered less suitable for students to access. The expected result is an even
use of internet bandwidth and security of site access from negative things. So that students will avoid the negative influences that exist from
the internet.
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Abstrak— Penelitian ini bertujuan untuk melakukan pengaturan penggunaan bandwidth dan monitoring akses situs situs
website menggunakan mikrotik. Pengaturan bandwidth dengan tujuan untuk memeratakan penggunaan internet dimana
jumlah siswa dan guru sebanyak 500 orang, sedangkan monitoring situs situs website dan pemblokiran situs situs negative
bertujuan untuk membatasi akses siswa yang berjumlah sebanyak 416 siswa terdiri dari siswa SMP 120 siswa, siswa SMK
150 siswa, siswa SD 100 dan mahasiswa 66 orang. Penelitian ini dilakukan di SMK Asshodigiyah sebagai basis teknologi
dalam lingkungan sekolahan tersebut yang bernaung dibawah Yayasan Asshodigiyah. Yayasan Assodigiyah menaungi
sekolahan SD, SMP, SMK dan menampung mahasiswa luar sebagai siswa pondok. Lokasi pengabdian beralamat di JI.
Sawah Besar Timur No 99 Rt.9 Rw. 2 Kelurahan Kaligawe Kecamatan Gayamsari Kota Semarang. Adapun metode yang
digunakan dalam penelitian ini yaitu Reasearch and Development (R&D) [4]. Dalam penelitian ini membahas tentang
bagaimana membuat dan mengimplementasikan ke masyarakat cara penggunaan alat mikrotik sebagai pengatur
penggunaan bandwidth dan melihat situs situs yang diakses serta bila perlu melakukan pemblokiran terhadap situs yang
dianggap kurang sesuai untuk diakses siswa. Hasil yang diharapkan adalah penggunaan bandwidth internet yang merata
dan keamanan akses situs dari hal hal negative. Sehingga siswa akan terhindar dari pengaruh pengaruh negative yang ada
dari internet.

Kata Kunci: Bandwidth, Firewall, Internet, Monitoring.

1. PENDAHULUAN
1.1 Latar Belakang

Peningkatan kwalitas SDM dan pengenalan potensi
masyarakat yang berkualitas haruslah didukung dengan
keahliah dan ketrampilan serta sarana prasarana yang cukup
memadai. Untuk mencapai hal tersebut harus ada peran dari
semua pihak baik dari pemerintah, masyarakat, akademisi,
praktisi. Dengan keterlibatan semuanya maka masalah
peralatan dan ilmu pengetahuan dapat membantu
memecahkan masalah yang ada sehingga masyarakat akan
terbantu dengan adanya penelitian ini.

SMK Assodigiyan merupakan salah satu bagian dari
Yayasan selain ada SD, SMP dan mahasiswa pondok yang
beralamat di Jl. Sawah Besar Timur No 99 Rt.9 Rw. 2
Kelurahan Kaligawe Kecamatan Gayamsari Kota
Semarang. Jumlah siswa dan guru yang berada di lokasi
tersebut ber jumlah 500 orang yang terdiri dari Siswa SD
berjumlah 100 siswa dengan jumlah guru sebanyak 14
orang, siswa SMP berjumlah 120 siswa dengan jumlah guru
sebanyak 25 orang, siswa SMK berjumlah 150 siswa dengan
jumlah guru sebanyak 25 orang dan 66 siswa pondok yang
berasal dari berbagai perguruan tinggi baik swasta maupun
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negeri. Dengan kondisi tersebut perlu dilakukan pengaturan
penggunaan bandwidth dan monitoring situs website.

Permasalahan yang dihadapi terutama dari pihak SMK
yaitu mereka kesulitan dalam hal pembagian penggunaan
bandwidth internet dan sering adanya laporan akses situs
negative yang dilakukan oleh siswa. Untuk membuktikan
kebenaran laporan laporan tersebut serta
penanggulangannya maka dibuatlah system monitoring
bandwidth dan monitoring situs website, sehingga dapat
terpantau secara terukur. Sedangkan monitoring situs
website dipakai sebagai dasar untuk melihat jenis jenis
website yang sering diakses dalam lingkungan sekolah
tersebut. Dari hasil pemantauan tersebut diharapkan akan
menjadikan akses internet di lingkungan sekolah menjadi
internet sehat.

Dengan identifikasi masalah yang ada maka peneliti
melakukan batasan masalah yaitu monitoring bandwidth dan
pengaturan firewall dengan menggunakan Mikrotik di
lingkungan SMK Assodigiyah yang beralamat di JI. Sawah
Besar Timur No 99 Rt.9 Rw. 2 Kelurahan Kaligawe
Kecamatan Gayamsari Kota Semarang. Alat hanya
dirancang untuk melakukan monitoring bandwidth dan
monitoring situs website.

Dasar teori yang digunakan: Manajemen Bandwidth
merupakan cara pengaturan bandwidth supaya terjadi
pemerataan penggunaan bandwidth. Bandwidth merupakan
kapasitas atau daya tamping kabel Ethernet agar dapat
dilewati. Bandwidth juga biasa disebut jumlah konsumsi
paket data per satuan waktu yang dinyatakan dalam satuan
bit per second (bps). Bandwidth menjadi tolok ukur
kecepatan transfer informasi melalui channel. Semakin
besar bandwidth, semakin banyak informasi yang bisa
dilewatkannya. [7], [1], [12], [3]

Firewall merupakan salah satu cara untuk melindungi
data yang merupakan hal yang sangat pelu untuk dilakukan
dan diterapkan dalam suatu system komputer yang
terhubung dengan jaringan. [5], [9], [10], [6].). Internet
Sehat merupakan penggunaan media komunikasi dengan
media internet dengan tujuan positif. [11], [8], [2]

1.2 Rumusan Masalah

Solusi penelitian yaitu membuat rancangan dengan
mikrotik untuk melakukan pembagian bandwidth secara
merata dan melakukan pemasangan firewall untuk merekam
situs web yang diakses pada jaringan dilingkungan sekolah.
Pada system lama yang paling dirasakan adalah masalah
koneksi internet yang sering lambat, hal ini dikarenakan ada
beberapa siswa yang menggunakan aplikasi yang banyak
menguras  bandwidth  sehingga berdampak pada
melambatnya koneksi internet. Untuk cara mengatasi
permasalahan ini sebelumnya dengan cara mematikan
modem internet sesaat lalu menyalakannya kembali.
Sedangkan untuk masalah situs akses internet negative
sifatnya masih berupa teguran berdasarkan laporan dati
siswa.

Berdasarkan permasalahan yang ada dapat peneliti
simpulkan yaitu

Permasalahan Pembagian Bandwidth

Permasalahan Keamanan internet

Solusi untuk permasalahan pembagian bandwidth penulis

akan melakukan pemasangan scrip pada sebuah alat
mikrotik dengan menggunakan pembagian bandwidth
simple queue dan menerapkan user login pada mikrotik,
sehingga akan terpantau dengan jelas yang menggunakan
internet dengan batasan bandwidth yang sudah diatur sesuai
proiritas dan besaran bandwidthnya.

Solusi untuk keamanan internet dengan memasang
IPtables dan merekam log alamat situs web yang masuk,
kemudian dianalisa alamat web tersebut. Bila alamat web
tersebut merupakan alamat web negative maka akan
dilakukan block terhadap alamat tersebut sehingga tidak
dapat lagi diakses dalam linkungan jaringan sekolah.

Dari beberapa pengujian awal sudah teruji untuk masalah
pembagian bandwidth dan pengaturan firewall dengan
mikrotik. Aplikasi ini tinggal diterapkan di lingkungan SMK
Assodigiyah dan melakukan monitoring terhadap aktifitas
yang dihasilkan dari aplikasi di mikrotik tersebut. Untuk
selanjutnya dari hasil monitoring tersebut diambil suatu
analisa dan koreksi terhadap aplikasi tersebut. Harapan
untuk hasil penelitian ini agar pihak mitra dapat
mengoperasikan dan mengembangkan lagi scrip yang
dipasang sehingga terdapat pembaharuan hasil secara
optimal sesuai harapan yaitu penggunaan bandwidth yang
adil dan merata serta penggunaan internet sehat.

1.3 Tujuan Penelitian

Tujuan yang akan dicapai dalam penelitian ini adalah
menghasilkan sebuah topologi jaringan dan scrip monitoring
penggunaan bandwidth dan akses situs website
menggunakan Mikrotik. Diharapkan dari hasil penelitian ini
dapat membantu pihak masyarakat untuk mewujudkan
penggunaan internet secara sehat.

1.4 Target Luaran
Target luaran yang akan dicapai pada penelitian ini adalah
sebagai berikut :
1. Aplikasi pembagian bandwidth dengan mikrotik berupa
script.
2. Keamanan internet dengan memasang IPtables dan
merekam log alamat situs web yang masuk.

1.4 Kontribusi Penelitian
Beberapa manfaat yang akan diperoleh dari hasil
penelitian ini seperti diuraikan sebagai berikut:
1. Keamanan Internet.
2. Pembagian bandwidth.

2. TINJAUAN PUSTAKA

Pengabdian  ini  menggunakan  Reasearch  and
Development (R&D) berdasarkan pertimbangan pada model
pengembangan yang sudah tersusun dan terprogram dengan
langkah-langkah persiapan dan perencanaan yang teliti.
Langkah langkah yang dilakukan dalam pengabdian ini
menggunakan pendekatan model pengembangan R&D yang
menggunakan 5 (lima) tahapan yaitu: (1) Mendifinisikan
Masalah, (2) Analisis Masalah, (3) Desain dan Develop, (4)
Uji Lapangan Awal, (5) Evaluasi dan Revisi. Adapun bagan
tahapan model pengembanan seperti ditunjukkan pada
gambar berikut:
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Gambar 1. Model Pengembangan

1. Definisi Masalah
Peneliti mengumpulkan data dan informasi yang
dibutuhkan dengan melakukan wawancara dengan staff
IT sekolah sebagai pengelola jaringan di SMK
Asshodigiyah untuk mengetahui masalah masalah yang
ada dan segaligus mendifinisikan masalah secara
umum.

2. Analisis
Setelah ditemukannya masalah dan di definisikan
langkah selanjutnya menganalisa dan melakukan
pengelompokkan permasalahan yang ada berdasarkan
urutan tinggkat kesulitan dan prioritas.

3. Desain / Develop
Desain produk awal dalam bentuk bagan alur proses,
sehingga dapat digunakan sebagai pedoman untuk
menilai. Desain dilakukan untuk mengetahui rancangan
produk yang akan dikembangkan oleh peneliti berupa
diagram blok, flowchat, topologi jaringan.

4. Trial / Uji Coba
Pada tahap ini produk yang berupa aplikasi dengan
mikrotik diuji coba dengan beberapa user sebelum di
pasang di lapangan dan dilakukan evaluasi untuk status
keberhasilannya.

5.Evaluasi / Revisi
Pada tahap ini hasil pengujian di evaluai dan dilakukan
revisi bila ada kekurangan atau pengembangan yang di
perlukan.

3. METODE PENELITIAN DAN PERANCANGAN

Penelitian ini menggunakan metode-metode yang
diterapkan tahap demi tahap dengan:
1. Metode Pengumpulan Data

Metode pengumpulan data yang digunakan dalam
penelitian ini terbagi atas dua bagian yaitu pengumpulan
data primer dan pengumpulan data sekunder.

a. Pengumpulan Data Primer
Pengumpulan data primer terdiri dari:

1. Teknik Wawancara, Vyaitu suatu teknik
pengumpulan data yang dilakukan dengan cara
mengajukan pertanyaan secara langsung kepada
Guru dan Siswa SMK Assodigiyah Semarang.

2. Observasi, yakni suatu teknik pengumpulan data
yang bersifat langsung, dimana peneliti
melakukan pengamatan langsung ke lapangan,
dalam hal ini adalah proses dokumentasi traffic
bandwidth internet.

b. Pengumpulan Data Sekunder
Pengumpulan data sekunder melalui Studi

Kepustakaan, yaitu teknik pengumpulan data dengan

cara mempelajari beberapa dokumen (data survey),

literature, atau file-file yang berhubungan dengan

penelitian yang akan dilakukan.
2. Metode Pengembangan Sistem

Aplikasi e-file ini dikembangkan dengan metode

rekayasa system berbasis computer berdasarkan prinsip-
prinsip rekayasa perangkat lunak (Software Engineering)
melalui tahapan pengembangan berdasarkan daur hidup
(System Development Life Cycle = SDLC). SDLC terdiri
dari Analysis, Design, Implementation, Testing, Dan
Evaluation. Tahapan-tahapan ini dapat dilakukan secara
overlap ataupun bersiklus.

4. PEMBAHASAN DAN HASIL
Topologi yang digunakan dalam penelitian seperti
terlihat pada Gambar 1 berikut

INTERNET
MIKROTIK

WiFi [ )

LAPTO

S.\"IARTI‘PHONE
Gambar 1: Topologi Jaringan

Langkah pertama, yang dilakukan adalah setting DHCP
Client, fungsinya untuk mendapatkan IP Address secara
otomatis dari sumber jaringan internet seperti ditunjukkan
pada Gambar 2.

DHCP Client

DHCF Client | DHCP Client Options

ar | |F| | Release || Renew
Interface Use P... |Add D...|IP Address Expires After | Status| v
______________ etherl yes yes 1592.168.100.100/24 01:56:00 bound

Gambar 2: DHCP Client

Langkah kedua, yang dilakukan adalah setting Address List
untuk setiap interface yang terpasang, pada Gambar 3
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terlihat ada 2 Address list yang terpasang secara dinamik dan
statik.

4 ¥
Adden Network Ferlocn -
1012101724 1010N0 wiher?

D & 152168 100 10024 1521681000 siher ]

Gambar 3: Address List

Langkah ketiga, yang dilakukan adalah setting Route seperti
ditunjukkan pada Gambar 4  fungsinya untuk
menghubungkan jaringan internal (ether2) ke jaringan
external (etherl).

Moies | Mastumn e
* ! L

L L L S -
|

[ e e

» 04009 1850 V50 | it o |
ok pIE I NAN el watwbe [ nuwl
W | LA Al %) |t - L 168 180 i

Gambar 4: Route List

Langkah keempat, yang dilakukan adalah konfigurasi NAT
yang merupakan suatu sistem guna menggabungkan
jaringan local ke jaringan internet dengan menggunakan
sebuah alamat IP Address.

MNAT Rule <=

oo | EEESES] Y

Can EEEl 3]

Src. Address: | | - | Aoply |
Dist. Address: | | -

Pt N

- 5

Dst. Port: | | = -

Any. Port: | | - __EHTIW'a

i teace: | E

Out ioface: (] [aherl %] & | | Rosst Al Couten |
In. Interface List: | | -

NAT Rule <=

Advanced Bxtra Action | Statistics | .
Acton: (EEEE T+

[ Log Apply

Log Prefix: | | Disable

To Ports: | | b Comment

Ca
Remove

Reset Counters

e

Reset All Counters

Gambar 5 NAT

Langkah kelima, yang dilakukan adalah setting Mangle Rule
seperti ditunjukkan pada Gambar 6, fungsinya menandai
koneksi internet berupa paket data yang sudah ditentukan
yang melewati router baik masuk maupun keluar untuk
diatur di menu Action.

Mangle Rule <0.0.0.0/0>

General ‘ Advanced BEdra Action Statistics
—— g
Src. Address: [ | [0.0.0.0/0 | & | Aoply |
Dst. Address: | | -
Disable
o N
Src. Port: | | —
Dst. Port: | | -
Any. Port: [ | __emo\re
i nteface: | E
Ou. nfefece| v | | Roset Al Courter |

Mangle Rule <0.0.0.

General J"*'d\"ﬁl"l%d|E:\'.tra Action  Statistics

it

Src. Address List: hd E Cancel
Dst. Address List: hd Bpply
Layer7 Protocal: A Disable
Content: || |facebook -~ Commert
ComectionBtes:| |+ Copy
Connection Rate: hd | Remove |
Per Connection Classifier: | | - Reset Counters

B
(hit PBridne Port - -

Reset All Counters

Mangle Rule <0.0.0.

General  Advanced FExra Action ‘Statistics
Patei s Ml add dst to address list Cancel

[ Log Apply
Log Prefix: | | = Dizable

II
=

Address List: |fb-block |+ Commert

Timeout: [none dynamic [#]

Remove
Reset Counters

Reset All Counters

e

Gambar 6: Mangle Rule

Langkah keenam, melihat hasil Mangel Rule pada bagian
Firewall — Address Lists yang merupakan daftar IP Address
hasil tangkapan dari menu Mangle pada Gambar 6.
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Gambar 7: Firewall

Langkah ketujuh, yang dilakukan adalah mengatur dan
menentukan jenis paket yang ditangkap seperti ditunjukkan
pada Gambar 7 untuk dilakukan pengaturan pada bagian
Action bisa drop/reject seperti ditunjukkan pada Gambar 8.

Firewall Rule <= =B
General | Advanced Bdra Action = Statistics
Src. Address: hd Apply

Dst. Address: hd
Src. Port:
i
Dst. Port:
|
Any. Port:
In Interface: - Reset Counters
L e = Reset All Counters
Firewall Rule <> =l E3
General Advanced | Edra  Action  Statistics
Ry— e
Dst. Address List: [ | [fb-block ¥~
e s -
Connection Bytes: v Copy
Connection Rate: -
Per Connection Classifier: -
Src. MAC Address: hd
Reset All Counters

Firewall Rule <

General | Advanced =Edra Action | Statistics
Action: s

=

Reject With: |icmp network unreachable ¥

Copy
Remove

Reset Counters

Reset Al Counters

Gambar 8: Firewall Rule

Pada Gambar 9 menunjukkan hasil pemblokiran situs sesuai
dengan konfigurasi yang dilakukan pada bagian Mangel
Rule Gambar 6.

Gambar 9: Hasil Block Situs

. KESIMPULAN DAN SARAN

Pembatasan dan pemblokiran situs didasarkan atas
permasalahan diatas guna mendapatkan dan memenuhi
hak untuk mendapatkan “informasi” dan “pilihan”,
maka citra positif Internet terjaga.

Hasil percobaan bahwa penggunaan Mangel di mikrotik
mampu memblokir situs baik URL namun perlu
mengatur kata kunci, dan pengaturan waktu. Dalam
penelitian ini mikrotik tidak dapat memblokir seluruh
konten negatif yang terdapat di internet, diantaranya
definisi keyword yang memiliki kesamaan makna,
konten email, isi file gambar, video, iklan yang
menggunakan javascript dan flash.

Kunci paling utama adalah petugas administrator yang
selalu melakukan monitoring paket data yang lewat
untuk dimasukkan dalam daftar Mangel bila
mengetahui ada akses ke situs negative.
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